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Erfahrungsaustausch zum Thema ,Sicherheit Kriti-
scher Infrastrukturen® am Mittwoch, den 12. August
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Vorwort

Die aquabench fiihrt seit inzwischen 16 Jahren das ,Prozessbenchmarking
Klaranlagen® durch. In diesem Projekt werden neben typischen Benchmar-
king-Methoden auch jahrlich unterschiedliche Vertiefungsthemen behandelt.
Im vergangenen Jahr kam in der Gruppe der Klaranlagenbetreiber >500.000
EW der Wunsch auf, den Umgang mit der BSI-Kritisverordnung” zu diskutie-
ren. Zu dem anschlielenden Workshop wurden neben den eigentlichen
Teilnehmern des Prozessbenchmarkings Klaranlagen auch die jeweiligen
IT- und ICS-Verantwortlichen der Unternehmen eingeladen, die sich mit
dem Thema KRITIS verstarkt auseinandergesetzt haben. Zum Abschluss
des Workshops und einer anregenden Diskussion wurde von den Teilneh-
mern der Wunsch geaduliert, dass die aquabench einen Erfahrungsaus-
tausch zum Thema ,Sicherheit Kritischer Infrastrukturen® organisieren sollte.
Aus diesem Grund hat die aquabench ein Konzept fir einen Erfahrungsaus-
tausch zum Thema KRITIS / BSI - Audit erstellt und wird in diesem Jahr ei-
nen zweiten Erfahrungsaustausch anbieten. Dieser Erfahrungsaustausch
richtet sich sowohl an Betreiber von Abwasserbeseitigungsanlagen als auch
Betreiber von Wasserversorgungsanlagen.

In diesem kontinuierlich stattfindendem Erfahrungsaustausch soll gesam-
meltes Wissen unter den Teilnehmern ausgetauscht und Fachkenntnisse
aktualisiert bzw. vertieft werden.

" Verordnung zur Bestimmung Kritischer Infrastrukturen nach dem BSI-Gesetz
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Aus dem Inhalt:

Im letzten Erfahrungsaustausch zur Sicherheit kritischer Infrastrukturen wur-
den vor allem die Themen ,Umsetzung des Stands der Technik® und
.,Dokumentation“ intensiv behandelt. In diesem Jahr wird ein Schwerpunkt
auf die Audits gesetzt.

Gerne durfen Sie uns Vorschlage zu weiteren Vertiefungsthemen, welche
Sie in Ihrem Unternehmen besonders beschaftigen, zukommen lassen. Sie
kénnen hierfur Ideen aus nachfolgenden Themenkatalog sammeln.

Auch in diesem Jahr versucht die aquabench wieder einen Impulsvortrag
aus der offentlichen Verwaltung oder der Industrie in den Erfahrungsaus-
tausch einzubauen.

Themenkatalog

o Personal
e Wie gewinne ich qualifiziertes Personal fir den Aufgabenbereich
ITNCS?

e Welche Vorteile/Nachteile bietet es, eigenes Personal fur den Be-
reich KRITIS weiterzubilden?

e Wie setze ich die Forderungen des BSI operativ um (eigenes Per-
sonal, Outsourcing)?

e Wie werden die eigenen IT Spezialisten zur Sicherung des
-KRITIS-Knowhows* im Unternehmen gehalten?

e Wie erfolgt die Einbindung und Sensibilisierung der Mitarbeiter
bezlglich der Anforderungen der Kritisverordnung?

o Diskussion erfolgreicher und nicht erfolgreicher Ansatze

e Behandlung und Bewertung von BSI-meldepflichtigen Stérungen,
Sicherheitsvorfallen und Notfallen
e Organisatorisch
e Technisch
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KRITIS-relevante Dokumentation
e Wie strukturiere ich meine Dokumentation?
¢ Wie lege ich meine Dokumente ab (Papierform, digital)?
o Wie klassifiziere ich die Dokumente (z. B. auf Schutzziele)?
e Welche Dokumente bendétige ich fiir das Audit?
e Welcher finanzielle Aufwand ist zu erwarten?

MaRnahmencontrolling

Geplante Erweiterung des B3S

Aktuelle Gefahrdungen in der Wasserwirtschaft

Risikoabschatzung / Risikoverminderung

Erfahrungen mit den Auditoren
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Organisatorische Rahmendaten:

Aufgrund der aktuellen Lage wird der Erfahrungsaustausch ,Sicherheit kriti-
scher Infrastrukturen® in diesem Jahr per Web-Konferenz stattfinden. Dem-
entsprechend bendtigen Sie ein Tablet oder einen Laptop mit Soundkarte,
sowie eine stabile Internetverbindung (>6 Mbit/s). Die entsprechende Platt-
form werden wir friihzeitig bekannt geben. Der Erfahrungsaustausch findet in
zwei Blocken von 10.00 Uhr - 12.00 Uhr und 13.00 Uhr - 15.00 Uhr statt.

Wann:
e 12 August 2020

Teilnahmegebuhr:
e 500,00 €

Dauer:
e 1 Tag von 10:00 - 15:00 Uhr (inkl. einstiindiger Mittagspause)

Veranstaltungsort:

o Web-Konferenz (Zugangsdaten werden getrennt verschickt)

Zielgruppe:

o Fachkrafte, die sich mit der Umsetzung des BSI-Gesetzes § 8a im
Unternehmen befassen
(IT-Leitung / ICS-Verantwortliche)

¢ Human Resources
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Im Erfahrungsaustausch kénnen voraussichtlich 2-4 Themen diskutiert wer-
den. Ein Thema, dass auf jeden Fall diskutiert werden wird, ist die Durchfih-
rung des Audits.

Sofern Sie am Erfahrungsaustausch teilnehmen mdéchten, flllen Sie bitte auf
der nachsten Seite das Kontaktformular aus und senden uns die Anmeldung
per Mail oder Fax zuriick. Gerne dirfen Sie unter ,weitere Diskussionsthe-
men*“ Ihre Wunschthemen fir den Erfahrungsaustausch eintragen.

aquabench GmbH
Geschéftsstelle Koln
Frankfurter Str. 520

51145 Koln

Telefon (0 22 03) 3 59 29-0
Telefax (0 40) 47 11 24-11

Jan-Philipp Kreienborg Wwwaquabenchde

Tel.: 02203 359 29-28 ;
j.kreienborg@aquabench.de info@aquabench.de
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Hiermit melde(n) ich mich / wir uns verbindlich fur
die Web-Konferenz zum Erfahrungsaustausch
»Oicherheit kritischer Infrastrukturen®“ am
12.08.2020 an.

Unsere Kontaktdaten lauten:

Unternehmen:

Stral3e, Nr.:

PLZ Ort:

Weitere Diskussionsthemen:

1. Teilnehmer:

Position im Unternehmen:

Telefon:

E-Mail (Pflichtfeld):

2. Teilnehmer:

Position im Unternehmen:

Telefon:

E-Mail (Pflichtfeld):

Vil Erfahrungsaustausch zum Thema KRITIS



Wir freuen uns auf Sie!
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